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Komunikat o potencjalnym naruszeniu ochrony danych osobowych

Administrator Danych Osobowych, jakim jest Powiatowy Urzad Pracy w Jedrzejowie z siedzibg przy ul.
Okrzei 49B, dziatajac na podstawie:

1. przepisu art. 34 ust. 4 rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46
/WE (ogdlne rozporzadzenie o ochronie danych), dalej ,,RODQ", ktéry stanowi, ze jezeli
administrator danych osobowych nie zawiadomit jeszcze osoby, ktérej dane dotyczg, o naruszeniu
ochrony danych osobowych, organ nadzorczy - biorgc pod uwage prawdopodobienistwo, ze to
naruszenie ochrony danych osobowych spowoduje wysokie ryzyko - moze od niego tego zazadag;
oraz

2. przepisu art. 34 ust. 3 lit. c RODO, ktdry stanowi, ze jezeli zawiadamianie osoby, ktorej dane
dotyczg, o naruszeniu ochrony danych osobowych wymagatoby niewspoétmiernie duzego wysitku
w takim przypadku wydany zostaje publiczny komunikat; oraz

3. skierowanego do nas wystgpienia Prezesa Urzedu Ochrony Danych Osobowych z dnia 15 listopada
2023 r. w sprawie wezwania nas m.in. do zawiadomienia oséb, ktorych dane dotyczg o naruszeniu
ich danych osobowych

niniejszym informuje o mozliwosci naruszenia ochrony Pani/Pana danych osobowych, w zwigzku z
incydentem do jakiego doszto w dniu 23.10.2023 .

W dniu 23.10.2023 r. doszto do niepozadanego zdarzenia polegajgcego na trwatym usunieciu wszelkich
danych informatycznych z dyskéw twardych 2 komputerdéw stuzbowych, dyski twarde komputerdw sg
bowiem puste. Wstepna analiza incydentu wykazata, iz usuniete pliki prawdopodobnie zawieraty dane
osobowe m.in. imie, nazwisko oséb bezrobotnych, pesel, adres zamieszkania, seria i numer dowodu
osobistego oraz organ wydajacy, date rejestracji osob w Powiatowym Urzedzie Pracy w Jedrzejowie,
nazwy firm, ktdére otrzymaty wsparcie z Powiatowego Urzedu Pracy w Jedrzejowie oraz imiona i
nazwiska wtascicieli firm/osdb reprezentujgcych, numery kont bankowych pracodawcéw, numer i seria
dowodu osobistego oraz organ wydajgcy. Incydent zostat zgtoszony przez Administratora Danych
Osobowych do Urzedu Ochrony Danych Osobowych i do organdw Scigania. Administrator Danych
Osobowych nie moze wykluczyé, iz w wyniku tego incydentu nieznane osoby uzyskaty dostep do
Panstwa danych osobowych, przez co doszto do naruszenia ochrony danych osobowych.

Chociaz dotychczasowe czynnosci nie potwierdzity, by Paristwa dane zostaty wykorzystane w sposdb
nieuprawniony, jesteSmy zobowigzani do poinformowania Panstwa o mozliwych konsekwencjach
naruszenia ochrony danych osobowych.

W zwigzku z powyzszym realizujgc obowigzek wynikajacy z tresci art. 34 RODO Powiatowy Urzad Pracy
w Jedrzejowie informuje, iz istnieje ryzyko nieuprawnionego dostepu do ww. danych osobowych i
zapoznania sie z ich trescig. Mozliwymi konsekwencjami ewentualnego naruszenia ochrony danych
osobowych jest nieuprawnione wykorzystanie danych osobowych m.in. w celu:

® uzyskania przez osoby trzecie, na szkode osoby, ktdrej dane naruszono, kredytéw w instytucjach
pozabankowych, poniewaz wiele takich instytucji umozliwia uzyskanie pozyczki lub kredytu w
tatwy i szybki sposdéb np. przez Internet lub telefonicznie bez koniecznosci okazywania dokumentu
tozsamosci;
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® uzyskania dostepu do korzystania ze Swiadczen opieki zdrowotnej przystugujacych osobie, ktdrej
dane naruszono oraz do jej danych o stanie zdrowia, poniewaz czesto dostep do systemow
rejestracji pacjenta mozna uzyskac telefonicznie potwierdzajgc swojg tozsamos¢ za pomoca
numeru PESEL,;

® korzystania z praw obywatelskich osoby, ktérej dane naruszono, np.: do gtosowania nad srodkami
budzetu obywatelskiego — uniemozliwiatoby to wtasciwej osobie skorzystanie z przystugujgcego
jej prawa;

® wytudzenia ubezpieczenia lub srodkdw z ubezpieczenia, co moze spowodowac dla osoby, ktérej
dane dotyczg, negatywne konsekwencje w postaci problemdw zwigzanych z prébg przypisania jej
odpowiedzialnosci za dokonanie takiego czynu.

W celu zabezpieczenia sie przed negatywnymi skutkami zaistniatego naruszenia zalecamy, aby osoby
ktorych dane osobowe mogty ulec naruszeniu, podjety kroki minimalizujgce ryzyko wystgpienia
negatywnych konsekwencji i nieuprawnionego wykorzystania danych m.in. poprzez:

® zatozenie konta w systemie informac;ji kredytowej i gospodarczej celem monitorowania swojej
aktywnosci kredytowej (na rynku dostepne sg systemy, instytucje i przedsiebiorstwa, ktore
oferujg ustugi pozwalajgce na monitorowanie swojej aktywnosci kredytowej. Podajemy
przyktadowe: Biuro Informacji Kredytowej S.A. strona https://www.bik.pl, Biuro Informacji
Gospodarczej InfoMonitor S.A. strona https://big.pl, Krajowy Rejestr Dtugéw Biuro Informacji
Gospodarczej S.A. stron https://krd.pl, Serwis CHRONPESEL strona https://www.chronpesel.pl
). W przypadku stwierdzenia jakichkolwiek nieprawidtowosci — zgtoszenie tego faktu organom
$cigania;

® zachowanie ostroznosci przy podawaniu danych osobowych innym osobom, zwtaszcza za
posrednictwem Internetu czy telefonu;

® dokonanie samodzielnego zgtoszenia faktu naruszenia danych osobowych wtasciwym organom w
celu zapobiezenia tzw. , kradziezy tozsamosci".Podjecie tych dziatan ma na celu zabezpieczenie
Panstwa danych osobowych przed niewtasciwym ich wykorzystaniem.

Zapewniamy, iz Administrator Danych Osobowych w celu zaradzenia naruszeniu ochrony danych
osobowych i zminimalizowania ewentualnych negatywnych skutkéw tego naruszenia podjat
niezwtocznie adekwatne srodki organizacyjne, administracyjne i prawne.

Administrator Danych Osobowych, aby zapewnié wtasciwg ochrone danych osobowych oraz w celu
niedopuszczenia do zaistnienia podobnych naruszen danych, planuje wprowadzenie zmian w sferze
stosowanych rozwigzan informatycznych, ktérych celem jest zapewnienie wzmocnionej ochrony danych
osobowych. Podjeto dodatkowe dziatania korygujgce w postaci podwyzszenia zabezpieczen
technicznych i organizacyjnych, majace na celu wyeliminowanie prawdopodobieistwa wystgpienia
podobnych incydentédw w ochronie danych osobowych. W razie dodatkowych pytan lub watpliwosci
prosimy o kontakt z Inspektorem Ochrony Danych Osobowych: Panem Kamilem Drozd, Powiatowy
Urzad Pracy w Jedrzejowie, numer telefonu: 41 380 23 61, e-mail: kije@praca.gov.pl.
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